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Nuestra Pasión 
Nos dedicamos con pasión al desarrollo de soluciones
integrales a través servicios digitales adaptados al objetivo
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paso a paso en la planificación de la ruta para alcanzar
sus metas y tener éxito en cada uno de sus proyectos, con
herramientas para potencializar capacidades, adquirir
habilidades, ampliar conocimientos, y optimizar recursos.
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Inteligencia artificial, la
protagonista de la nueva era

tecnológica

Estamos entrando en un nuevo capítulo de la
tecnología, donde la protagonista es la
generalización de la inteligencia artificial. La IA -
aunque muchas veces no nos demos cuenta-
nos acompaña en todo lo que hacemos: una
transferencia bancaria, cuando pagamos en un
comercio o cuando publicamos en nuestras
redes sociales. Eso quiere decir generalizada,
que está en todas partes.

Hoy estas máquinas son
generalistas, pueden manejar
entornos cambiantes, trabajo
complejo, no predecible y
además también aprenden.



11

La IA es cada vez más autónoma. Está
surgiendo una especie de “cerebro digital
cognitivo”, el cual incluye información,
memoria, contexto y razonamiento. Para las
personas, este cerebro digital cognitivo
operará como un copiloto o compañero, el cual
entenderá su trabajo, aprenderá sus
preferencias y los conocerá a través de sus
interacciones, para ayudarlos a ser una versión
mejorada de sí mismos. Para las empresas,
será como un sistema nervioso central, el cual
capturará el conocimiento colectivo de la
compañía, sus diferenciadores, cultura, y
tomará decisiones operativas de forma
autónoma.

En este contexto, Accenture identificó en su
estudio Technology Vision 2025, cuatro
tendencias que marcarán el desarrollo de la IA
en los próximos años.

La primera es el Big Bang Binario. El código
binario -en el cual se basa la programación-
permitió romper la barrera de lenguaje entre la
tecnología y las personas. Ahora estamos
viviendo una nueva revolución: los modelos de
IA pueden ir más allá de solo automatizar
procesos de negocio existentes; pronto
crearán nuevos procesos, flujos de trabajo y
software. En este contexto, los líderes deben
empezar a pensar en un mundo más allá del
paradigma de las apps y forjar el futuro de los
agentes de IA.

A diferencia de las aplicaciones, creadas para
actividades específicas, los ecosistemas de
agentes de IA permitirán que los agentes creen
conexiones, construyan herramientas y
aprovechen enormes cantidades de datos
empresariales. Ante la rápida evolución de la
IA, las empresas deben comenzar hoy a
planificar cómo será su estrategia de agentes. 7

La segunda tendencia habla de la imagen
futura de las organizaciones. A medida que la
inteligencia artificial se generalice, las
empresas corren un importante riesgo de
perder su sello de marca. La búsqueda de
llegar a más personas puede llevar a perder la
personalización. Para evitar ese escenario, a
medida que las empresas comienzan a
construir cerebros digitales cognitivos de IA,
es necesario que los entrenen con los valores y
lo que hace única a la empresa.

La tercera tendencia se refiere a la evolución
de los robots. La inteligencia de las máquinas
está entrando en el mundo físico, y los robots
comienzan a demostrar razonamiento y
autonomía. Antes, los robots no ‘pensaban’.
Realizaban tareas repetitivas de manera rígida.
Esta incapacidad para navegar o razonar en un
mundo construido y habitado por personas es
la razón por la que han estado limitados a
entornos altamente controlados como fábricas
y almacenes. Ahora estos límites están
desapareciendo. Su evolución les está
permitiendo ser cada vez más autónomos.
Estos son los robots generalistas, que ahora
pueden manejar entornos cambiantes, trabajo
complejo y no predecible, y aprender.

Ahora es el momento de empezar a construir el
futuro de la robótica. A medida que los
generalistas aprenden a navegar en nuevos
entornos, conectarse con las personas y
"pensar" de manera autónoma, su alcance e
impacto se expandirán rápidamente. Los
robots están a punto de ir a lugares donde
nunca habían ido, y depende de los líderes
reimaginar sus negocios para este nuevo
mundo. 
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¿QUÉ ES LA
SINGULARIDAD EN
LA IA Y POR QUÉ
PREOCUPA A
EXPERTOS?

El avance tecnológico continúa
impactando a la humanidad,
optimizando procesos, pero
¿podría superar a los
humanos?
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El desarrollo de la inteligencia artificial (IA)
en los últimos años ha ido avanzando a
pasos agigantados, al punto que muchas
personas temen que llegue algún día a
reemplazar por completo a los seres
humanos.
De hecho, esto se conoce como
'singularidad', el hecho de que la IA pueda
llegar a superar a los seres humanos. Este
concepto indica que la tecnología avanzará
tanto que será totalmente incomprensible
para la humanidad, por lo que les resultará
imposible poder tomar control de lo que
suceda con la IA.

Según Marco Trombetti, CEO de Translated,
la inteligencia artificial estaría mucho más
cerca de lo que las personas se imaginan,
de llegar a traducir el habla casi como un
humano natural. Esta empresa ha
determinado, tras más de 10 años
analizando esta actividad, que una persona
tarda un segundo en traducir lo que otra
dice.

“En 2015, los editores profesionales
tardaban aproximadamente 3,5 segundos
por palabra en revisar una sugerencia
traducida por máquina (MT); en la
actualidad, esa cifra es de solo 2 segundos",
según Translated.

La empresa utiliza una métrica denominada
'Tiempo de edición', o TTE; esta compara el
tiempo que tarda un editor humano
profesional en corregir las traducciones
generadas por IA y el que utiliza la misma
herramienta tecnológica.

11

En ese sentido, afirman que, luego de hacerle
un riguroso seguimiento a este tipo de
procesos tecnológicos, tras varios años ya, la
transformación en el tiempo que emplea la IA
para este proceso, empieza a hacerse visible.

“El cambio es tan pequeño que no se percibe
cada día, pero cuando se ve el progreso... a lo
largo de 10 años, es impresionante”, afirmó
Trombetti.
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LOS PELIGROS DE
LA INTELIGENCIA
ARTIFICIAL EN
POLÍTICA:
MANIPULACIÓN A
GRAN ESCALA

Aplicada a la política, esta
tecnología permite lanzar
mensajes estratégicos, amplificar
discursos y, en casos extremos,
difundir desinformación.

14
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En un panorama político cada vez más
digitalizado, la inteligencia artificial (IA) se ha
convertido en una herramienta clave para
optimizar campañas electorales. Sin embargo,
su uso también plantea desafíos, ya que
puede ser utilizada para generar videos falsos
que favorezcan o difamen a candidatos,
influyendo así en la opinión pública.
Expertos advierten que la IA puede ser
altamente persuasiva y, en un proceso
electoral, tiene el potencial de influir en la
toma de decisiones de los ciudadanos.
Aplicada a la política, esta tecnología permite
lanzar mensajes estratégicos, amplificar
discursos y, en casos extremos, difundir
desinformación. Por ello, es fundamental que
los gobiernos, los medios de comunicación y
la sociedad en general adopten medidas
responsables para garantizar la verificación
de los hechos y evitar la manipulación.

Uno de los mayores retos en este contexto es
la educación digital y el desarrollo del
pensamiento crítico, especialmente entre las
nuevas generaciones.

La tecnología avanza más rápido que la
evolución del sistema educativo y político, lo
que hace necesario fortalecer la alfabetización
mediática para que los ciudadanos puedan
diferenciar entre información real y contenido
manipulado.

Avances en Colombia: una
apuesta por la IA ética

15

Más allá de sus beneficios tecnológicos, la IA
también está transformando la política
pública y la economía en el país. En este
sentido, el Ministerio de Tecnologías de la
Información y las Comunicaciones (MinTIC)
presentó recientemente el Conpes de
Inteligencia Artificial, con el propósito de
fomentar su desarrollo y adopción ética en
Colombia.

• Esta nueva política se basa en seis pilares
estratégicos:
• Fortalecer la gobernanza y la ética en los
sistemas de IA.
• Mejorar la infraestructura tecnológica y la
gestión de datos.
• Impulsar la investigación e innovación en IA.
• Desarrollar talento especializado en esta
tecnología.
• Identificar y mitigar riesgos asociados a la
IA.
• Promover su adopción en entidades
públicas, empresas y territorios.

Para el experto en IA Víctor Muñoz, la
aprobación del Conpes representa un paso
fundamental en la construcción de una
estrategia nacional en torno a esta
tecnología. "Este documento reconoce la
necesidad de una adopción estructurada,
ética y sostenible de la IA en Colombia",
señala Muñoz. No obstante, advierte que el
verdadero impacto dependerá de la
ejecución efectiva, la articulación con el
sector privado y un financiamiento adecuado
para convertir las estrategias en realidades
tangibles.

El desafío ahora es garantizar que el uso de la
IA en Colombia contribuya al desarrollo del
país sin comprometer la transparencia, la
confianza pública y la integridad del proceso
democrático.
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Inteligencia artificial
y sus riesgos para
las elecciones
presidenciales del
2026 
Expertos sugieren adoptar medidas
para salvaguardar la integridad electoral
y defender la democracia de cara al
2026.

Colombia se alista para vivir el próximo año, una
de las jornadas electorales más importantes de la
historia, dado que la polarización del país sigue
alta y nuevamente la derecha y la izquierda
política buscarán convencer a los ciudadanos de
que son la mejor opción para llevar las riendas del
país, después de la era de Gustavo Petro.

No obstante, en esta oportunidad habrá un factor
que jugará un rol importante y que si bien tuvo
participación en comicios anteriores, los avances
generados en el tiempo reciente la posicionarán
como un actor clave. Se trata de la inteligencia
artificial que, en sus diferentes presentaciones,
promete abrir el panorama de movidas y mensajes
a disposición de los candidatos que se sumen a la
carrera por la Casa de Nariño.

18
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El problema es que, según un informe Ivado, la
falta de preparación, tanto desde las autoridades
como de los mismos aspirantes, y no contar con
normas claras que regulen su uso; abren la
puerta a que este desarrollo sea considerado
como una amenaza para la democracia y la
integridad electoral y como una herramienta que
genere una guerra sucia que ponga a la gente en
la mitad.

“El auge de la inteligencia artificial (IA) presenta
nuevas e importantes amenazas, como la
multiplicación de ultra falsificaciones
(deepfakes), el aumento de los riesgos de
ciberseguridad, la aparición de agentes
persuasivos manipuladores y la proliferación de
datos sintéticos y cuentas falsas. Al mismo
tiempo, la IA ofrece a los actores políticos una
poderosa herramienta para conectar con los
votantes, influir en la opinión pública y moldear
el flujo de información”, indicaron.

Riesgos a la democracia

En cuanto a la forma en la que se podría afectar
la democracia, recurriendo a la inteligencia
artificial, el informe trae a colación un estudio del
Digital Forensic Research Lab que se centró en
las elecciones de Brasil en 2024 y descubrió que,
en los seis meses anteriores al día de las
elecciones, los políticos locales o sus partidarios
utilizaron IA al menos 75 veces para producir
imágenes sintéticas, contenido de audio o
vídeos para impulsar sus candidaturas o socavar
a sus oponentes.

EUno de los casos que más les preocupó es que
cinco candidatas fueron víctimas de pornografía
ultra falsificada, un fenómeno cuyo impacto
suele ser disuadir a las mujeres de asumir
cargos públicos. Con lo cual se transgredieron
las líneas éticas y legales, afectando la
integridad y privacidad de los aspirantes.

19

“El Servicio de Inteligencia Exterior de Rumanía informó en
diciembre de 2024 que Rusia había apuntado a ese país en
un intento de influir en sus elecciones presidenciales. En
primer lugar, Rusia utilizó propaganda prorrusa de
extrema derecha y contenidos generados por IA que
difundió a través de una amplia red de canales de redes
sociales y cuentas generadas por IA”, resaltan en otro
caso.

Noticias falsas, grabaciones de audio y videos
(íntimos o privados) que nunca sucedieron,
imágenes sugestivas con mensajes que incitan al
odio o confunden a la gente y seguimientos ilegales,
todo impulsado por medio de la Inteligencia Artificial,
son algunos de los riesgos que estos analistas han
reseñado para no pasar por alto.

“Estos ejemplos muestran cómo las naciones y los
gobiernos a menudo no están preparados para
afrontar los retos que plantea el auge de la IA.
Nuestras recomendaciones sugieren formas de
evitar o mitigar las repercusiones negativas que las
tecnologías emergentes tienen en las elecciones”,
acotaron.

“Las autoridades electorales deberían llevar a cabo
ejercicios de mesa o simulacros para permitir a los
actores comprender cómo puede desplegarse y
utilizarse la IA, identificar y probar el plan de
respuesta y las reacciones concretas a los
incidentes, e identificar las posibles vulnerabilidades
que podrían explotar los actores deshonestos”,
resaltaron.

Por último, a nivel más general, destacaron que las
naciones deben trabajar en evitar las injerencias
externas, ya que se ha identificado que otros países
se han valido de la inteligencia artificial para
interferir en los procesos electorales que no son de
su incumbencia, atendiendo intereses
transnacionales.

Así las cosas, en Ivado cerraron diciendo que aunque
el informe se centra en los riesgos, no hay que pasar
por alto que la IA podría reforzar las democracias y
que los funcionarios electorales podrían utilizar
herramientas de IA para gestionar tareas complejas
de forma eficiente, logrando que el voto se más
accesible e impulse la participación cívica.
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HÁBITOS CLAVES
PARA PROTEGER
TU SEGURIDAD Y
PRIVACIDAD AL
USAR
INTELIGENCIA
ARTIFICIAL

En total son siete las
recomendaciones que hacen
los expertos para evitar algún
problema en la seguridad.

24
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El mundo avanza de manera acelerada en la
implementación de la Inteligencia Artificial, esta
se ha incorporado en los diferentes niveles
operativos de varias empresas a nivel global e
incluso para el uso cotidiano de las personas.
Por lo tanto, la firma We life security entregó
siete recomendaciones para proteger la
información personal al momento de usar la
inteligencia artificial.

Dentro de estas se encuentra configurar
correctamente la seguridad y privacidad antes
de compartir información en cualquier
herramienta de Inteligencia Artificial. Es
importante tener el conocimiento de todas las
configuraciones de privacidad para entender
qué tipo de datos se almacenan, si se
comparten con terceros y cómo pueden ser
utilizados en el futuro.

Un segundo punto está enfocado en evitar
compartir datos personales y sensibles, por lo
tanto, es importante no ingresar información
personal, como por ejemplo contraseñas o
datos bancarios, en cualquier chat de IA.

“En concreto, estas herramientas pueden
procesar dicha información e incluso utilizarla
para entrenar futuros modelos, por lo cual es
necesario minimizar el riesgo de que esos datos
sean almacenados y expuestos en el futuro”,
señaló la firma.

Otro punto que propone este informe es
proteger las cuentas de ChatGPT o de cualquier
otra herramienta de Inteligencia Artificial, es
muy importante utilizar contraseñas robustas y,
de ser posible, también agregar una capa de
protección extra activando el doble factor de
autenticación (2FA) cuando estuviera
disponible.

25

Una cuarta recomendación está enfocada en
desactivar el historial de los chats. Si bien
las herramientas de Inteligencia Artificial
habitualmente mantienen almacenados los
historiales de conversaciones, existen
algunas que permiten elegir y desactivar esta
opción. Entonces, si deseas tener mayor
privacidad, te invitamos a explorar esta
alternativa.

Tenga en cuenta que no debe confiar
completamente en las respuestas recibidas.
Es importante remarcar que los modelos de
IA pueden entregar información certera, pero
también generar respuestas incorrectas o
sesgadas.

Por otro lado, deberá prestar atención a los
enlaces y archivos generados Algunas
herramientas de IA pueden ser manipuladas
mediante la ya mencionada prompt injection
o el envenenamiento de datos para generar
enlaces, archivos o códigos con
vulnerabilidades o contenido malicioso.
Además, es posible que una IA incluya
enlaces maliciosos que provienen de fuentes
indexadas, que podrían no haber sido
verificadas adecuadamente.

Y finalmente, tenga cuidado con la
instalación de extensiones y Plugins, ya que
existe una infinidad de extensiones y
complementos para el navegador que
ofrecen funcionalidades basadas en IA.







Expertos piden regular la
inteligencia artificial por su

alto consumo energético
ESPECIALISTAS DE LA UNAM ADVIERTEN SOBRE EL IMPACTO AMBIENTAL Y LA

NECESIDAD DE NORMATIVAS PARA EL USO RESPONSABLE DE LA IA.

28



El uso de la Inteligencia Artificial (IA) en
plataformas como ChatGPT y DeepSeek,
modelos de IA que se utilizan para generar
respuestas a diversos interrogantes, requiere
de regulación gubernamental y provocan un
alto consumo energético, señalaron
especialistas de la Universidad Nacional
Autónoma de México (UNAM).
"Se requiere contar con una regulación
gubernamental porque así como es un
escándalo el impacto de una refresquera en
cuanto al recurso hídrico, también lo es el
hecho del consumo de energía de los
servidores de cómputo dedicados a
maximizar algoritmos para capturar nuestra
atención", dijo el presidente de Fundación
UNAM, Dionisio Meade en un comunicado
emitido por la institución este domingo.

"Es necesario tener cierta conciencia para no
utilizar ese sistema como un sustituto de
búsquedas en Google", añadió.

Meade pidió, desde la academia, contribuir
con reflexiones, aportaciones y sugerencias
en relación "a cómo debe regularse, qué
debemos hacer, qué límites tenemos que
darle para su mejor explotación".

Como parte de la charla 'Motores de
búsqueda con inteligencia artificial', Carlos
Hernández Castellanos, investigador del
Instituto de Investigaciones en Matemáticas
Aplicadas y en Sistemas de la UNAM,
recordó que incluso hubo información sobre
que algunas empresas planteaban aprovechar
energía nuclear y establecer su propia planta
generadora.

Ante ello, apuntó, se requiere hacer un
empleo responsable y, quizá, buscar opciones
que sean más sustentables.

En tanto, la investigadora del Instituto de Ecología
de la UNAM, Araxia Urrutia, sugirió a los usuarios
"evitar abrir ChatGPT o cualquier otra herramienta
de inteligencia artificial (IA) para preguntar algo que
viene en una página de Wikipedia, pedirle que nos
resuelva un problema aritmético fácil o saber qué
vehículos no circulan hoy".

A su vez, el investigador del Centro de Investigación
y de Estudios Avanzados del Instituto Politécnico
Nacional, Carlos Coello, resaltó que ha habido abuso
de las herramientas de IA y de ChatGPT, lo cual
sería nocivo en varios aspectos como el consumo de
energía, impacto ambiental y también en el humano,
en nosotros, "así que debemos limitar su empleo".

Remarcó que mientras que por el aspecto ecológico
existen estudios que señalan que una consulta
promedio a ChatGPT de 20 a 50 preguntas consume
el equivalente a 500 mililitros de agua, un estudio
reciente de Microsoft indica que existe evidencia de
que se han atrofiado algunas habilidades creativas de
los jóvenes por el abuso de estas innovaciones.

Dentro de las actividades de la quinta edición de la
Human Resources Summit IA, enfocada este año en
Inteligencia Artificial, y organizada por la Cámara de
Comercio e Industria Franco Mexicana (CCI France
México), el senador Rolando Zapata destacó la
importancia de que México construya un marco
normativo sobre inteligencia artificial que regule su
adopción en las empresas.

Zapata, presidente de la Comisión de Inteligencia
Artificial del Senado mexicano, reconoció que "ese
marco normativo no existe aún", pero que los
senadores de su comisión coinciden en que "es
necesario, el cual no deberá limitar e inhibir la
innovación del desarrollo tecnológico, pero que
acote los riesgos que entraña la inteligencia artificial
en su uso cotidiano". 29
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¿CÓMO CAMBIARÁ
EL MUNDO
LABORAL POR
CULPA DE LA
INTELIGENCIA
ARTIFICIAL?

Si bien estos desarrollos se
tradujeron en optimización de
procesos y la eliminación de tareas
repetitivas, hay varios empleos en
riesgo.

32

La inteligencia artificial ha marcado un antes
y un después en cada uno de los escenarios
en los que se está implementando,
generando una nueva realidad que le ha
permitido a las empresas y profesionales,
optimizar sus procesos, ser más eficientes y
dedicar más tiempo a otras tareas más
estratégicas, dejando atrás la operatividad.

La inteligencia artificial ha marcado un antes
y un después en cada uno de los escenarios
en los que se está implementando,
generando una nueva realidad que le ha
permitido a las empresas y profesionales,
optimizar sus procesos, ser más eficientes y
dedicar más tiempo a otras tareas más
estratégicas, dejando atrás la operatividad.
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“Al igual que ha ocurrido con la incursión de otras
tecnologías en el pasado, algunos trabajadores del
siglo XXI se enfrentan a ser sustituidos por la IA.
Según un informe del Foro Económico Mundial en
2022, 75 millones de obreros van a perder sus
puestos de trabajo. Los principales afectados van a
ser aquellos que se ocupan de tareas repetitivas y
rutinarias”, destacaron.

también consultó lo que ha dicho el Fondo
Monetario Internacional al Respecto y encontró que
la reconversión laboral será clave para que los
trabajadores puedan adaptarse a las nuevas
exigencias del mercado y que aunque se perderán
empleos, las oportunidades en áreas tecnológicas
serán significativas, generando un impacto positivo
en la economía.

“Casi un 40% del empleo mundial está expuesto a la
IA. Históricamente, la automatización y la tecnología
de la información han tendido a afectar las tareas
rutinarias, pero una de las características que
diferencia a la IA es su incidencia en trabajos de alta
cualificación. Por lo tanto, la IA acarrea mayores
riesgos para las economías avanzadas en
comparación con los mercados emergentes y en
desarrollo, pero también les presenta más
oportunidades para explotar las ventajas”,
señalaron.

Estos analistas también proyectan que en
economías avanzadas, alrededor de un 60% de los
empleos pueden verse afectados por la IA.
Aproximadamente la mitad de los empleos que
están expuestos podrían beneficiarse de la
integración de la IA, que mejoraría la productividad.

“En la otra mitad, las aplicaciones de IA pueden
ejecutar tareas que en la actualidad son realizadas
por seres humanos, lo cual podría reducir la
demanda de mano de obra, con una consiguiente
merma de los salarios y la contratación. En los
casos más extremos, algunos empleos pueden
desaparecer”, destacaron.
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Si bien las intenciones de estos avances son buenas,
la reconfiguración del sistema que se está dando, al
igual que en la era en la que llegó el computador o
cuando el mundo se empezó a industrializar, genera
ciertos riesgos en escenarios como el mundo
laboral, que se ha caracterizado por reemplazar la
mano de obra.

Un reciente informe del Banco Interamericano de
Desarrollo, advierte que para entender un poco mejor
estos cambios, hay que tener presente que a
diferencia de otros procesos de automatización que
se han intentado anteriormente y a lo largo de la
historia, la inteligencia artificial se enfoca en acabar
esas tediosas tareas repetitivas.

“Cuando nos referimos a la inteligencia artificial
hablamos de aquellos sistemas informáticos
capaces de detectar su entorno, pensar, aprender y
tomar decisiones en función de las entradas que
reciben y sus objetivos. Estos se dividen en cuatro
tipos principales: la inteligencia asistida, la
inteligencia aumentada, la inteligencia automatizada
y la inteligencia autónoma”, explicaron.

Partiendo de esto, expertos en la materia señalaron
que sectores como administración, finanzas y
manufactura son los más vulnerables, dado que la
automatización permite que los sistemas de IA
realicen cálculos, análisis de datos y procesos
rutinarios con mayor rapidez y eficiencia que los
humanos, reduciendo la demanda de ciertos
trabajadores.
“La inteligencia artificial es útil para tomar
decisiones correctas al respecto de los empleados.
Permite evaluar información sobre el rendimiento,
salarios y costos de la fuerza de trabajo en relación
con la estrategia de negocio”, agregaron.

Mejorar la producción

Si bien es normal temer consecuencias como la
pérdida del empleo ante los cambios que está
trayendo la nueva era de la IA, para analistas de
Telefónica, hay que tener en cuenta que este
desarrollo no busca eliminar empleos, sino
redefinirlos, fortaleciendo habilidades digitales y
automatizando tareas repetitivas.
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Cinco herramientas de IA para
mejorar la productividad en el

trabajo, según 'Forbes'

La inteligencia artificial (IA) ha surgido como
una ayuda en la optimización de procesos en
diferentes contextos, tanto educativos, como
laborales y, aunque se tenga en entredicho si es
éticamente correcto su uso, muchos le han
sacado el jugo a estas herramientas.

Expertos aseguran que su uso
puede incrementar la
productividad de los

trabajadores en hasta un 14%.
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Al ser herramientas en constante evolución, con
el paso del tiempo, las IA han sido capaces de
ejecutar diferentes tareas, tales como redacción
de notas, transcripciones y creación de material
gráfico al instante con instrucciones cada vez
más simplificadas, facilitando aún más su uso.

De acuerdo con un estudio publicado en 2023
por el Buró Nacional de Investigación
Económica de los Estados Unidos, el acceso a
la inteligencia artificial en las empresas
aumenta la productividad de los trabajadores en
un 14%.

Y es que la automatización de tareas repetitivas
en labores afines al marketing, ventas y en la
academia ha sido de una gran utilidad para las
personas. Por ello, la revista financiera 'Forbes'
elaboró un listado de cinco herramientas de IA
ideales para agilizar este tipo de procesos.

1. ChatGPT: es un modelo de inteligencia
artificial desarrollado por OpenAI, especializado
en la generación de texto mediante
procesamiento del lenguaje natural. Su
capacidad para comprender y generar
contenido coherente lo convierte en una
herramienta versátil en tareas como redacción,
atención al cliente y programación. Es
ampliamente utilizado en educación y negocios
para automatizar respuestas y mejorar la
productividad, aunque requiere supervisión, ya
que puede generar información inexacta o
desactualizada.

2. DALL·E: también creado por OpenAI, es un
modelo de inteligencia artificial diseñado para
generar imágenes a partir de descripciones
textuales. Utilizando redes neuronales
avanzadas, permite la creación de ilustraciones
únicas y detalladas en diversos estilos
artísticos. 37

Su aplicación en diseño gráfico, publicidad y
arte digital ha revolucionado la producción
visual, aunque plantea desafíos relacionados
con los derechos de autor y la autenticidad de
las imágenes generadas.

3. Canva Magic Design: es una herramienta de
inteligencia artificial integrada en Canva que
automatiza la creación de diseños gráficos
personalizados. A partir de indicaciones
textuales o imágenes de referencia, genera
plantillas optimizadas para distintos formatos,
facilitando la producción de contenido visual
sin necesidad de conocimientos avanzados en
diseño. Su accesibilidad ha democratizado la
creatividad digital, aunque su automatización
puede limitar la personalización en proyectos
complejos.

4. Notion AI: es una función de inteligencia
artificial incorporada en Notion que optimiza la
gestión de información mediante generación de
contenido, resúmenes y automatización de
tareas de redacción. Su integración en
entornos empresariales y académicos facilita la
organización de datos y mejora la
productividad, aunque su precisión en temas
especializados puede requerir revisión manual
para garantizar exactitud y coherencia.

5. Otter.ai: es una plataforma de inteligencia
artificial enfocada en la transcripción
automática de audio en texto en tiempo real.
Mediante algoritmos de reconocimiento de voz,
permite generar subtítulos, actas y resúmenes
de reuniones con alta precisión. Su integración
con herramientas de videoconferencia optimiza
la documentación de eventos, aunque factores
como el ruido ambiental pueden afectar la
calidad de las transcripciones, requiriendo
ajustes manuales.
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LA IA Y OTRAS
TECNOLOGÍAS A
LAS QUE HAY QUE
SEGUIR EN EL
MOBILE WORLD
CONGRESS
Huawei, una de las empresas
tecnológicas más grandes de China,
presentó el primer teléfono
inteligente triple plegable del
mundo.

La inteligencia artificial (IA) y su
interacción con las redes de alta
capacidad es uno de los ejes principales
de la edición de este año del Congreso
Mundial de Móviles (MWC, en su siglas en
ingles), que se inauguró este lunes en
Barcelona. 
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Este año se batirá el récord de expositores, unos
2.700, entre ellos las principales compañías del
sector de la tecnología móvil y la conectividad,
como Cisco, Deutsche Telekom, Ericsson, Google,
Huawei, Intel, Lenovo, Meta, Microsoft, Netflix,
Nokia, Qualcomm, Samsung y Telefónica.

Y se prevé pasar de los 100.000 visitantes del año
anterior. El rey Felie VI inauguró hoy el MWC,
donde pudo conocer y probar algunas de las
tecnologías digitales más vanguardistas, como la
multipantalla más grande del mundo, un robot
humanoide y un simulador de automóvil de
Fórmula 1, en la considerada como la mayor feria
del mundo del sector de los dispositivos móviles
y la conectividad.

La IA, muy presente en el MWC

La inteligencia artificial y su desarrollo más
inmediato es una protagonista clara en el MWC de
2025, que se desarrollará hasta este jueves. El
empresario, científico e informático alemán
Jürgen Schmidhuber, considerado uno de los
padres de la inteligencia artificial, aseguró este
lunes que esta herramienta tecnológica será
relativamente más barata y accesible para todo el
mundo año tras año. Subrayó que, cada cinco
años, la IA será "diez veces más barata" y "todo el
mundo tendrá IA relativamente barata mejorando
sus vidas".

El especialista alemán señaló que quienes se
están enriqueciendo más con la IA son aquellas
empresas que "combinan 'hardware' y 'software'",
como NVidia, de la que resaltó sus tarjetas de
procesamiento de alto rendimiento para
aplicaciones de alta computación, una especie de
chips de IA.

Huawei, una de las empresas tecnológicas más
grandes de China, presentó en esta 19 edición del
MWC el primer teléfono inteligente triple plegable
del mundo, el Huawei Mate XT | Ultimate Design.
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La multinacional española Telefónica anunció que
acelera el despliegue de Open Gateway, iniciativa
que proporciona a los desarrolladores acceso
estandarizado a funciones de red para crear
aplicaciones y servicios, y tiene ya acuerdos con
50 empresas tecnológicas y otro tipo de
compañías de todo el mundo.

El presidente de esta compañía, Marc Murtra, pidió
este lunes a las autoridades de la Unión Europea
que adapten la normativa y objetivos para permitir
la consolidación del sector de las
telecomunicaciones en Europa, a fin de ganar
tamaño y reforzar su potencial tecnológico. Por su
parte la vicepresidenta de la Comisión Europea
(CE) para la Soberanía Tecnológica, Seguridad y
Democracia, Henna Virkkunen, que también
participó hoy en uno de los actos que organiza la
feria, instó a la industria de la conectividad a
redefinir cómo se operan y diseñan las redes para
adaptarlas a los retos que afronta el sector.

"Los operadores se están convirtiendo en
proveedores de servicios de red, haciendo posible
la economía digital en muy diversos sectores,
desde los coches conectados a la fabricación
inteligente y los servicios sanitarios en remoto",
señaló Virkkunen.

La vicepresidenta recalcó que la Unión Europea
(UE) quiere alcanzar una cobertura total de fibra y
5G para 2030, un objetivo que va a requerir una
inversión de más de 200.000 millones de euros. La
Comisión Europea, los Estados miembros de la
Unión, los reguladores y otros "deben adaptar su
normativa y sus objetivos para permitir la
consolidación tecnológica y de las
telecomunicaciones", planteó Murtra en la
conferencia inaugural del Mobile World Congress
(MWC) de Barcelona (España), la mayor feria
mundial de la telefonía móvil.
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Al convertirse en una
herramienta casi de

uso diario, la
información podría
quedar expuesta.

Con el uso tan frecuente de ChatGPT no
solo se puede obtener sobre lo que se
consulta, como parte de los beneficios que
brinda esta herramienta, sino que también
se debe permitir que la aplicación recopile
cierta información de los usuarios.

En efecto, la empresa OpenAI almacena
información variada de las diferentes
cuentas de ChatGPT con la finalidad de
mejorar el servicio y personalizar las
experiencias. En este sentido, ESET,
compañía de detección proactiva de
amenazas, explica como configurar las
cuentas de manera correcta y a qué prestar
atención para proteger los datos.
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.

"Es por eso por lo que la cantidad de información
almacenada dependerá del usuario y la
configuración de sus sesiones, aunque por defecto
la información se guarda sesión a sesión en forma
independiente. Está claro que en primeras
instancias es el usuario quien puede filtrar que tipo
de información comparte”, agregó Ramírez.

Con frecuencia los usuarios comparten
información privada o sensible como datos
financieros o credenciales de diferentes cuentas.
Si bien, el hecho de compartir datos con el modelo
GPT no es un riesgo en sí mismo dado que la
información solo queda almacenada para ese
usuario y en esa sesión, existe el riesgo de acceso
no autorizado a una cuenta de ChatGPT que pueda
exponer la información.

Existe de esta manera, el riesgo de que un
cibercriminal pueda acceder al historial de
conversaciones, y consecuentemente conocer
cualquier información compartida por el usuario.
Por ejemplo, en el 2023 Gruop-IB detalló en un
informe cómo en la darkweb se comercializaban
más de 100K de cuentas de ChatGPT.

“La gravedad del compromiso de una cuenta
puede variar, en tanto son muchos los riesgos
asociados. Por ejemplo, los datos obtenidos
pueden ser utilizados para ataques de ingeniería
social o suplantación de identidad”, añade Ramírez
Cuenca.

Generalmente, la compañía OpenAI guarda los
datos en forma temporal con el fin de mejorar la
experiencia de los usuarios, sin embargo, no
mantiene guardados los historiales de
conversaciones en forma permanente (para el caso
de usuarios gratuitos).

El tipo de información que recopila ChatGPT
incluye:

• Datos propios de las cuentas: aquí se incluye la
información del correo electrónico que se utiliza
para la autenticación, así como el nombre de
usuario. Para el caso de los usuarios pagos, se
recopila información referida al medio de pago.
Además, se guardan las preferencias que el usuario
haya configurado, como el idioma, tema, gustos y
en el caso de estar activado, el historial de
conversaciones. De estas, se almacenan tanto los
prompt como las respuestas obtenidas para
generar contenido más perfilado y conocer las
preferencias del usuario.

• Información de tipo técnica: la dirección de IP del
usuario, que permitirá identificarlo principalmente
con fines de seguridad y también para prevención
de abusos y suplantaciones. Vale aclarar que con la
IP también se puede contar con una aproximación
de la ubicación del usuario. Además, se recopilan
datos sobre el modelo del dispositivo que se utiliza
y del navegador donde se está corriendo ChatGPT.

• Datos de uso: ChatGPT no solo almacena
información sobre la frecuencia y la duración de
uso sino también sobre las funciones utilizadas
como navegación, generación de código, imágenes,
etc.

ChatGPT almacena información cuando le es
proporcionada por los mismos usuarios durante
sus interacciones, pero la empresa no guarda datos
personales fuera de las sesiones activas, a menos
que el usuario así lo solicite. En efecto, en
cualquier sesión, el usuario podría requerir el
borrado de la información si así lo desea.
Al respecto, la investigadora de Seguridad
Informática de ESET Latinoamérica Fabiana
Ramírez Cuenca, manifestó que “ChatGPT no tiene
acceso directo a información personal y/o privada,
pero recuerda aquella que le usuario proporciona
durante las sesiones activas o incluso en forma
posterior si el usuario así lo configura". 43
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Para el caso de usuarios pagos, el tiempo de
almacenamiento puede determinarse por el propio
usuario. Toda la información se encuentra sometida
a rigurosas políticas de seguridad. Para los datos
en reposo, utiliza cifrado AES-256, y para los datos
en tránsito, emplea protocolos TLS 1.2 o superiores

Además, se requiere el consentimiento de los
usuarios para el almacenamiento y tratamiento de
datos, pudiendo estos revisar las políticas,
términos y condiciones, que los usuarios aceptan
voluntariamente a la hora del registro.

Dentro de las configuraciones se pueden elegir las
preferencias de privacidad. Por otro lado, en
cumplimiento de las normativas de protección de
datos, los usuarios pueden solicitar la eliminación y
la modificación de la información sobre ellos
almacenada y también consultarla y controlarla.

¿Cómo proteger los datos?
Para garantizar la seguridad de la cuenta en
ChatGPT, desde ESET aconsejan aplicar diferentes
medidas de seguridad, muchas de las cuales son
configurables dentro de la misma aplicación:

• Configuración de seguridad: en principio es
recomendable utilizar contraseñas robustas para
las cuentas y también activar el doble factor de
autenticación (2FA) cuando estuviera disponible,
con el objetivo de impedir accesos no autorizados.
Es importante cambiar las contraseñas en forma
periódica.

• Gestión de datos y consentimiento: antes de
compartir información en ChatGPT, se recomienda
tomar conocimiento de las configuraciones de
privacidad para comprender qué datos se
almacenan y cómo se usa y de tal manera prestar el
consentimiento en forma informada.

• Revisar sesiones activas: ChatGPT permite
revisar sesiones activas, algo útil para detectar
actividades inusuales. 43

• Medir la información compartida: evitar compartir
información sensible mediante los prompts, y así
evitar que si se accede en forma indebida a
ChatGPT se pudiera acceder a estos datos.

• Revisión de términos y políticas: es recomendable
revisar constantemente los términos y políticas de
la aplicación para conocer los cambios y nuevas
opciones de seguridad.

• Uso de dispositivos seguros: conviene acceder a
ChatGPT únicamente desde dispositivos
protegidos con soluciones de seguridad como
antimalware, también con sistemas operativos
actualizados a últimas versiones para prevenir en lo
posible la explotación de vulnerabilidades que
pudieran abrir una posibilidad de acceso a
ChatGPT.

• Cierre de sesión en dispositivos compartidos: si
se usa ChatGPT en un dispositivo público o
compartido, se recomienda cerrar sesión después
de su uso.

• Reportar actividades sospechosas: en caso de
detectar intentos de acceso no autorizados o
actividades inusuales en la cuenta, se debe reportar
a OpenAI.
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